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1. DESTACADOS

e Los terminales TIC mas extendidos en las microempresas son el teléfono
movil y el ordenador, disponibles en 2 de cada 3 microempresas en el
primer trimestre de 2010.

e En tres de los once sectores analizados mas del 90%6 de las microempresas
dispone de ordenador: sectores financiero, actividades profesionales y en el de
informatica, telecomunicaciones y servicios audiovisuales.

e Internet muestra un ligero crecimiento en las microempresas: el 58,1%b
accede a la Red, 2 puntos mas que el afio anterior, de esta manera acumula 5
puntos de crecimiento en 2 afos.

e Dentro del colectivo de microempresas de 3 a 9 empleados, el 91,8%
dispone de ordenador y el 86,62 de conexion a Internet, lo que significa mas
de 25 puntos porcentuales por encima de la media del total microempresas y las
sitia mas proximas a pymes y grandes empresas.

e La brecha sectorial de disponibilidad de Internet disminuye este afio de 78 a
54 puntos porcentuales. Con un minimo del 35% de microempresas con Internet
en transportes y almacenamiento y un maximo del 92,2% en las actividades
profesionales. Le siguen hoteles y agencias de viaje, sector financiero, informatica,
telecomunicaciones y servicios audiovisuales, con tasas superiores al 82%.

o En términos generales, las diferencias de disponibilidad de ordenador, Internet y red
de area local (LAN) segun sector de actividad estan entre los 50 y 60 puntos
porcentuales.

e La red de area local LAN es utilizada por el 22,9% de las microempresas,
casi tres puntos méas que el afo anterior. Si se trata de LAN inalambrica el
porcentaje supone la mitad (11,5%). Las redes propias basadas en protocolo IP
intranet y extranet se encuentran en menos del 4% de las microempresas.

e El 94,3% de las microempresas con Internet acceden por conexiones de
banda ancha (fija o movil). El 93,7% de las empresas con Internet se conectan
mediante banda ancha fija (ADSL o cable) y el 18,7% mediante banda ancha de
telefonia movil.

e EIl 22,7% de las microempresas con Internet se conectan utilizando la red
de telefonia maovil. El 18,7% de las microempresas con Internet se conectan por
banda ancha movil y el 8,5% por otras conexiones de telefonia madvil de menor
velocidad.

e El 75,5% de las microempresas con Internet utiliza ésta como plataforma
de comunicacion y el 69,3% para acceder a servicios bancarios vy
financieros. Destacan en el acceso a estos ultimos servicios, el 80% o mas de las
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microempresas del sector financiero, del sector de informéatica, telecomunicaciones y
audiovisuales, y del sector de actividades inmobiliarias y administrativas.

e Crece el porcentaje de microempresas con Internet y pagina web situandose
en 2010 en el 25%b, 3 puntos porcentuales mas que el afio anterior. En el caso de
las microempresas de 3 a 9 empleados, supera el 40%. A nivel sectorial, sobresale,
casi triplicando la media, hoteles y agencias de viaje con el 71,8%.

e EI 57,4% de las microempresas de actividades profesionales interactla con
las AA.PP. por Internet. La media se sitia en cuatro de cada diez microempresas
con acceso a Internet (39,8%).

e Con dos puntos porcentuales méas que el afio anterior, el 26,7% de las
microempresas con conexion a Internet usa la firma digital en enero de
2010. Alcanza el 35,8% en las microempresas de 3 a 9 empleados.

e El porcentaje de microempresas que intercambia electronicamente datos
con otras empresas crece del 9% al 15,8% en enero de 2010 (pedidos,
facturas, informacion de productos, instruccion de pago a bancos, etc.). Con
un incremento de 7 puntos, es probablemente el proceso empresarial mediante TIC
con mayor transformacion en el dltimo afio.

e ElI 5,2% del total de microempresas comparte informacion mediante sistemas
electrénicos sobre la cadena de suministro, utilizando principalmente paginas web
(propia o de proveedores/clientes/socios).

e Un 5% de las microempresas cuenta con alguna aplicacion informatica para
gestionar informacion de clientes (herramientas CRM, Customer Relationship
Management) y un 1,2% con herramientas informaticas ERP (Enterprise Resource
Planning) para compartir informacion sobre compras y ventas con otras areas
funcionales de la empresa.

e Crece el numero de microempresas que compran por comercio electrénico,
mientras las ventas se estabilizan. En 2009 un 11,2% de las microempresas ha
realizado compras por comercio electrénico, dos puntos mas que el afio anterior. En
el caso de microempresas de 3 a 9 empleados, la cifra se eleva al 18,3%. Por otro
lado, la tasa de microempresas que realiza ventas por comercio electrénico en 2009
practicamente no ha variado en un afio, situandose en 2,6% (de 2,4% en 2008).

¢ Marcada diferencia segun sectores en compras por comercio electrénico,
con un maximo del 372 de microempresas que realizan adquisiciones por
esta via y un minimo de 2%b. Especificamente, destacan 3 sectores con mas del
20%: actividades profesionales (23,7%), hoteles y agencias de viaje (28,7%) e
informatica, telecomunicaciones y audiovisuales (37,4%).

e EIl 26%0 de los hoteles y agencias de viajes de 0 a 9 empleados venden por
comercio electronico, frente al 2,6%6 del total de microempresas. En el resto
de sectores se observa una diferencia en torno a 2 puntos respecto a la media, y una
posicion levemente superior para informatica, telecomunicaciones y audiovisuales,
del 5,8%.
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e El peso del comercio electrénico en la facturacién de las microempresas que
lo realizan es superior que en pymes y grandes empresas. Las ventas por
comercio electronico sobre la facturacion del total de microempresas que las
efectian se sitla en el 39,4%, frente al 31,6% de pymes y grandes empresas.

e Tres sectores efectian mas del 5026 de sus ventas por comercio electrénico,
considerando Unicamente a microempresas que venden por Internet. Estos son
actividades inmobiliarias y administrativas (61,2%), transporte y almacenamiento
(59,7%) y el sector de informatica, telecomunicaciones y servicios audiovisuales
(52,3%).

e El sector de informéatica, telecomunicaciones y audiovisuales casi duplica la
media del total de microempresas con el 71,6% de sus compras realizadas
por comercio electronico (en el total de las empresas que realizaron compras por
comercio electrénico). Le sigue transporte y almacenamiento, con un igualmente
destacado 47,3%, frente al 31,4% de media.

e ElI 74,3% de la facturaciobn en ventas por comercio electronico de las
microempresas se produce con otras empresas (B2B), el 24,4% a
consumidores finales (B2C) y el 1,3%b a la Administracién Publica (B2G). Sin
embargo, en tres sectores la distribucién de las ventas electronicas se inclina méas
hacia el consumidor final: venta y reparacion de vehiculos y el comercio minorista
facturan el 70,1% y el 64,1% respectivamente al B2C, y hoteles y agencias de viaje
vende préacticamente lo mismo a particulares que a empresas (49,7% de B2B frente
a 49,3% de B2C).

e ElI 12,4% de las microempresas con ordenador ha tenido problemas de
funcionamiento de los servicios TIC, destrucciébn o alteracion de la
informacion, debidos a fallos del software o del hardware. Especificamente, un
8,2% de las microempresas ha sufrido la destruccion o alteracién de la informacion
debido a un virus informatico o a accesos no autorizados, y un 5% ha tenido
problemas de funcionamiento de los sistemas TIC debido a ataques externos. Por
ultimo, menos de un 1% de las microempresas ha visto revelada informacién
confidencial debido a ataques de intrusidon, pharming o phishing, o por los propios
empleados de la empresa, ya sea intencionadamente o no.

e La definicion formal de una politica de seguridad en las TIC, que conlleve un
plan de revisidon regular, es llevada a cabo por un 12,7% de las
microempresas con ordenador, con valores maximos en las entidades del sector
financiero, del 31,5%, y de informatica, telecomunicaciones Yy servicios
audiovisuales, del 29,8%.
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2. ESTRUCTURA EMPRESARIAL EN ESPANA

2.1. Empresas por numero de empleados

Segun datos publicados por el Instituto Nacional de Estadistica (INE), recogidos en el
Directorio Central de Empresas (DIRCE 2010), el numero total de empresas en Espafa
alcanza los 3.291.263, de las cuales el 95% tiene un maximo de 9 empleados. Las
pequefias empresas (de 10 a 49 empleados) representan un 4,2% del total de empresas
espariolas, seguidas de las medianas (de 50 a 199 empleados) con un 0,6% y por ultimo
las grandes compafias (de 200 o mas empleados) con un peso del 0,2%. Entre las
empresas de menos de 10 empleados, denominadas microempresas, destacan aquellas
que tienen de 0 a 2 empleados con mas de 2,6 millones contabilizadas en este estrato
(85% del total de microempresas).

Grafico 1. Distribucion de empresas y microempresas en Espafia segun numero de empleados

Pequefias (de De3a9
Microempresas /’ 10a49) empleados
(de0a9) 4.2% De0a2 15%
95,0% Medianas (de emp|ead03
50 a 199) 85%

0,6%

Grandes (de

200 o mas)
0,2%

Total de empresas: 3.291.263 Total de microempresas: 3.128.181

Fuente: ONTSI a partir de datos de DIRCE 2010

2.2. Representatividad de la masa laboral

De acuerdo a la Encuesta de Coyuntura Laboral del Ministerio de Trabajo e Inmigracion,
al tercer trimestre de 2010 el niUmero de empleados se repartia en porcentajes similares
entre microempresas, pequefias, medianas y grandes empresas.

Si bien las microempresas representan el 94,5% del tejido empresarial espafiol, las
compafias de 1 a 10 empleados concentran alrededor del 26,7% de los trabajadores de
nuestro pais, mientras que las grandes empresas (méas de 250 empleados), que son el
0,2% del total, cuentan con el 26,9% de los trabajadores. Les siguen las empresas
pequefias (de 11 a 50 empleados) con el 24,5% de los trabajadores y las empresas
medianas (de 51 a 250 empleados), con el 21,9%.

Tecnologias de la Informacion y las Comunicaciones en la empresa espafola. Edicion 2011 8
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Grafico 2. Distribucion de la masa laboral de empleados (2010)

De 51 a 250

trabajadores
21'9% Mas de 250

26,9%

De 11a50

trabajadores
24.5% Delal0
trabajadores
26,7%

Fuente: ONTSI a partir de datos de la Encuesta de Coyuntura Laboral - Tercer trimestre 2010

En el presente céalculo de la masa laboral no se incluye a miembros de la empresa que no
sean empleados, es decir, ni a socios o propietarios de microempresas ni a autbnomos.
Si se considerasen, el porcentaje de trabajadores correspondiente a las microempresas
seria superior.

2.3. Empresas por Comunidad Autonoma

Cuatro Comunidades Auténomas concentran el 59,7% de las casi 3,3 millones de
empresas espafiolas: Catalufa (18,5%), Madrid (15,3%), Andalucia (15,1%) vy
Comunidad Valenciana (10,7%). Les siguen, agrupando entre el 5% y el 6% de las
empresas, Galicia (6%), Pais Vasco (5,2%) y Castilla y Ledn (5,1%). El resto de
Comunidades se encuentra por debajo del 5%, como se refleja en la siguiente tabla de
distribucion de empresas y en el mapa de Espafia a continuacion.
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Tabla 1. Empresas por Comunidad Auténoma
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Fuente: ONTSI a partir de datos de DIRCE 2010

Gréafico 3. Distribucién de las empresas por Comunidad Auténoma
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Fuente: ONTSI a partir de datos de DIRCE 2010
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2.4. Agrupacion sectorial de las empresas

En este estudio se profundiza sobre las microempresas espafiolas, es decir, aquellas
empresas que tienen menos de 10 empleados.

La siguiente tabla recoge la distribucibn de las microempresas en 11 agrupaciones
sectoriales utilizadas en el presente estudio, con los cddigos de la Clasificacion Nacional
de Actividades Econdmicas 2009 (CNAE-2009) que componen cada agrupacion. Esta
clasificacion se usa a lo largo de todo el estudio, permitiendo mostrar resultados mas
desagregados. Las agrupaciones sectoriales se han realizado sobre los sectores a los
cuales va dirigida la Encuesta sobre el uso de TIC y comercio electronico en las empresas
de INE, fuente estadistica del presente estudio, y que abarca al 76% del tejido de
microempresas espafiolas.

La distribucidon sectorial de las empresas espafiolas difiere seglin sean microempresas
(empresas de 0 a 9 empleados) o pymes y grandes empresas (de 10 o mas empleados),
si bien en ambos casos el sector financiero es el que menor porcentaje de empresas
aglutina, frente a la construccion, que contabiliza los mayores.

En 2010, el comercio minorista adelanta a la construccion con el 15,9% de las
microempresas. De esta manera la construcciéon ocupa la segunda posicién concentrando
al 15,4%, seguido de la agrupaciéon de actividades profesionales con el 12,5%. En estos
tres sectores se encuentran ubicadas casi el 44% de las microempresas espafiolas. El
siguiente bloque esta formado por las actividades inmobiliarias y administrativas,
transporte y almacenamiento, comercio mayorista e industria. En estos casos los
porcentajes oscilan desde el 8% al 6%. El ultimo bloque queda constituido por sectores
de actividad que concentran menos del 3% de las microempresas espafiolas (venta y
reparacion de vehiculos a motor; informatica, telecomunicaciones y servicios
audiovisuales; hoteles, campings y agencias de viaje y sector financiero).

Tecnologias de la Informacion y las Comunicaciones en la empresa espafiola. Edicion 2011 11



- GOBIERNO MINISTERIO
ESPA DE INDUSTRIA TURISMO
ﬁ BE RA Y COMERCIO

Tabla 2. Agrupacion sectorial de empresas de O a 9 empleados en Espafa

Total
% del total

microemp.

Nombre de la agrupacion CNAE 2009 Detalle agrupacion microemp.
(DIRCE 2010)

10-33: Industria Manufacturera; 35: Suministro
de energia Eléctrica, gas vapor y aa; 36-39:

1 Industria 10a 39 . ) ) 191.694 6,1%
suministro de agua, saneamiento, residuos y
descontaminacion
2 Construccion 41 a43 Construccion 481.472 15,4%
3 Ventay reparacién vehiculos a motor 45 enta y reparacion de vehiculos de motor y 68.970 2,2%
motocicletas
4 Comercio Mayorista 46 Comercio al por mayor 203.572 6,5%
5 Comercio Minorista a7 Comercio al por menor (excepto vehiculos de 497.238 15.9%
motor)
6 Hoteles, campings y agencias de viaje 55y 79 Hoteles y campings; Agencias de viaje 30.255 1,0%
7 Transporte y almacenamiento 49 a 53 Transporte y almacenamiento (incluye correos) 214.011 6,8%
3 Informgtlca, Telecomunicaciones y 58 263 Infor.m.amon y Cgmunlcacmnes (incluye 49.002 1.6%
Audiovisuales servicios audiovisuales)
. . - . 68: Actividades Inmobiliarias; (77 a 82 sin 79)
9 Actlquadeg Ll 65 (i S (Sl Actividades Administrativas y servicios 251.540 8,0%
administrativas 79)) L . . o
auxiliares (Sin 79 de agencias de viaje)
- . (69 a 74) Actividades Profesionales Cientificas o
10 Actividades profesionales 69 a74 y Téenicas (sin 75: veterinaria) 389.944 12,5%
64.19 + 64.92 +
11 Financiero* 65.1 + 65.2 + 66.12 Actividades Financieras y de seguros 6.334 0,2%
+66.19
Total microempresas de sectores abarcados por la encuesta (Universo) 2.384.032 76,2%
Resto de microempresas (de sectores no cubiertos por la encuesta) 744.149 23,8%
TOTAL MICROEMPRESAS ESPANOLAS 3.128.181 100,0%

*: El nUmero de empresas del sector "Financiero" que se muestra en esta tabla corresponde a los CNAE a 3
digitos: 641, 649, 651, 652 y 661, al no disponer de datos para los CNAE especificos a 4 digitos muestreados

Fuente: ONTSI a partir de datos de DIRCE 2010
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3. LAS TIC EN LA MICROEMPRESA ESPANOLA

3.1. Infraestructura y conectividad

3.1.1. Dispositivos de acceso y redes

En el entorno de las microempresas (de 0 a 9 empleados) espafolas, el teléfono moévil y
el ordenador contindan siendo los terminales informaticos y de acceso a las redes de
comunicaciones preferentes, a la par en penetracion, alcanzando cada uno de ellos a casi
dos terceras partes de las microempresas. Especificamente, un 66,2% dispone de
ordenador, y un 66,4% de movil. La incorporacion de esta infraestructura favorece a las
empresas a la hora de llevar a cabo su actividad empresarial, permitiendo beneficiarse de
todas las utilidades derivadas de la tecnologia (acceso a Internet, mayor y mejor
conectividad a través del correo electrénico, aplicaciones de gestion logistica, rapidez de
informacioén y gestion, etc.).

Internet avanza un afio mas alcanzando al 58,1% de las EI 58% de las
microempresas, de las cuales el 94,3% se conecta a través de microempresas
banda ancha (banda ancha fija o telefonia mévil de banda ancha). tienen acceso a
En el siguiente grafico se aprecia la distancia con las empresas de Internet

mayor tamafio (de 10 o mas empleados), y como ésta se atenuda en

el caso de la banda ancha. De la misma manera, la penetraciéon de las distintas
tecnologias en las microempresas se acerca claramente a la de pymes y grandes
empresas al focalizarnos en las microempresas de mayor tamano (de 3 a 9 empleados).

Grafico 4. Infraestructura y conectividad TIC por tipo de empresa

Ordenadores
100

Correo electrénico (e-mail) Red de Area Local

Red de Area Local sin hilos

Otras tecnologias (GPS, TPV, etc.)

Telefonia moévil Conexion a Internet

Banda ancha (fija 6 movil)
—a4&— Total microempresas (de 0 a 9) ——De 0-2 ——De 3-9 Pymes y grandes (de 10 o mas)

Base: total de empresas

Fuente: ONTSI a partir de los datos del INE 2010
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Dentro del colectivo de microempresas de 3 a 9 empleados, el 91,8% dispone de al
menos un ordenador y el 86,6% de conexion a Internet, lo que significa mas de 25
puntos porcentuales por encima de la media de microempresas, y las sitia mas proximas
a los valores de pymes y grandes empresas (de 6 a 10 puntos de diferencia).

En referencia al acceso y disponibilidad de otras redes de
comunicaciones como la red de area local (Local Acces Network -
LAN"), la red interna de protocolo IP o intranet’, y su acceso
desde fuera de la microempresa (extranet), Unicamente la LAN
cuenta con una presencia significativa, del 22,9%. Si se trata de
LAN inalambrica, el porcentaje baja practicamente a la mitad.
Las redes propias basadas en protocolo IP intranet y extranet, se
encuentran en menos del 4% de las microempresas.

El 929 de las
microempresas de 3
a 9 empleados
dispone de
ordenador, y el 87%0
de acceso a Internet

Por ultimo, un 15,5% de las microempresas declara disponer de algun otro dispositivo
TIC como los de posicionamiento geogréafico (GPS?®), los terminales de punto de venta
(TPVY), etc.

Tabla 3. Disponibilidad de infraestructura TIC por tamafio de empresa

. p Microempresas Pymes y
% de empresas que disponian de: De 0-2 De 3-9 grandes (de
(de 0a9) .
10 0 mas)
Banda ancha (fija 6 movil)* 94,3 94,0 95,1 98,7
Telefonia movil 66,4 63,9 81,1 91,5
Ordenadores 66,2 62,0 91,8 98,6
Conexion a Internet 58,1 53,4 86,6 97,2
Correo electronico (e-mail) 55,4 50,6 84,0 96,5
Red de Area Local 22,9 17,4 56,3 85,6
Otras tecnologias (GPS, TPV, etc.) 15,5 14,0 24,6 28,8
Red de ordenadores inaldambrica (wireless LAN) 115 9,4 24,1 39,3
Intranet (web de uso interno) 3,7 2,4 114 25,6
Extranet (acceso externo a Intranet) 3,0 2,3 7,4 16,6

Base: total de empresas

*Base indicador de banda ancha: empresas con conexién a Internet

Fuente: ONTSI a partir de los datos del INE 2010

! Redes de Area Local (LAN: Local Access Network): Red de comunicacién entre ordenadores situados en el
mismo edificio o en edificios cercanos, de forma que permite a sus usuarios el intercambio de datos y compartir
recursos

2 Intranet: Red interna de una organizaciéon que, habitualmente con estandares de Internet, ofrece contenidos y
servicios para uso exclusivo de la organizacion.

3 GPS: Sistema de posicionamiento global por satélite que permite determinar a escala mundial la posicién de
un objeto, una persona, un vehiculo o una nave.

4 TPV: (Terminal Punto de Venta) Sistema informatico que gestiona el proceso de venta, permite la creacién e
impresion del ticket de venta mediante las referencias de productos, realiza cambios en el stock en la base de
datos y otras labores del negocio.
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La creciente incorporacion de las nuevas tecnologias

El porcentaje de en las microempresas se plasma principalmente en el
microempresas con indicador de uso de Internet, que desde el 53% en
Internet crece 5 puntos 2008 asciende 5 puntos en dos afios, alcanzando al
porcentuales en dos anos 58,1% de las microempresas en 2010. La red de area

local LAN muestra un incremento de 2 puntos en los
ultimos 2 afios, en similar medida que el ordenador. La banda ancha fija, por su parte,
mantiene su cuota en el porcentaje de empresas con Internet, en torno al 93 — 94%.
Para analizar su evolucidon se utiliza el indicador de banda ancha fija, y no el nuevo
indicador agregado de banda ancha fija y moévil (94,3%), sin valores previos al 2010.

Grafico 5. Evolucion de los principales indicadores TIC

92,3% 93,7%

93,3%
2008
66,3% 66,2% S 19 2009
,970
64,7% °8,1% "
55,9% 2010
53,0%
22,9%
20,0%
20,9%
3% 10,1% 11,5%
Ordenador Conexibna  Banda ancha fija Red de Red de
Internet ordenadores ordenadores
(LAN) inaldambrica

Base: total de microempresas

Fuente: ONTSI a partir de los datos del INE 2010

Acceso y uso de las TIC por sector econémico de actividad

El tipo de actividad realizada por la empresa puede ser tan determinante o mas aun que
el nimero de empleados, en lo que a adopcién de tecnologia se refiere.

En primer lugar y teniendo en cuenta el conjunto de indicadores seleccionados en la
siguiente tabla, se aprecia que el sector de la informatica, telecomunicaciones y servicios
audiovisuales es el que dispone en mayor medida de tecnologias TIC. Considerando el
rango de variacion sectorial en cada indicador, dicho sector se encuentra en el cuarto
superior del mismo, sefialado con el color mas oscuro en la tabla. En segundo término se
posiciona el sector financiero, con niveles elevados de disponibilidad TIC a excepcion de
la banda ancha por telefonia maovil, red inalambrica y otras tecnologias como GPS y TPV.
Se puede considerar que a continuacion se ubican dos sectores: hoteles y agencias de
viaje, y actividades profesionales, aunque con algunas diferencias segun los
requerimientos propios de la actividad. Mientras que hoteles y agencias de viaje utilizan
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en mayor medida intranet, extranet y otras tecnologias, las actividades
sobresalen en la disponibilidad de teléfono mdvil, Internet y banda ancha.

profesionales

Tabla 4. Infraestructura y acceso TIC por sector

% de microempresas que disponian de:

Venta y rep. vehiculos
Comercio mayorista
Comercio minorista

Hoteles y agencias de

Transporte y
Almacenamiento
Informatica,
Telecomunicaciones y
Audiovisuales
Actividades inmob. Y
Actividades
profesionales
Financiero

0
<
3

c
s | < |
E | =1 8§
sl 51 ¢
|1 & | 3
= | =21 =
s |2
N N I
S
]
'_

Telefonia movil

Ordenadores

Conexion a Internet
Correo electrénico (e-mail)

58,8
53,1

Banda ancha (fija 6 movil) 92,0 92,9 93,4

Banda ancha fija 91,7 92,4 92,4

Banda ancha por telefonia movil 18,7 13,0 16,9 8,6 16,3 21,4 17,0
Red de ordenadores (LAN) 229 20,3 10,6 22,9 24,5 51,6
Red de ordenadores inalambrica (wireless LAN) 115 93 47 12,7 13,0 23,0 165
Otras tecnologias (GPS, TPV, etc.) 155 103 6,4 17,7 7,6 9,7 7,6
Intranet (web de uso interno) 3,7 26 21 34 4,4 49 20,0
Extranet (acceso externo a Intranet) 3,0 2,8 1,3 2,9 2,5 4,2 .

medio  medio
inferior inferior superior superior
Intervalos: (% max - %. min) / 4 ]

% minimo % maximo

Base: total de microempresas

Fuente: ONTSI a partir de los datos del INE 2010

Se observa que algunos sectores priorizan el uso de alguna

tecnologia especifica, que reditie beneficios inmediatos El 73% de las

para su actividad, como es el caso del sector de la
construccion con la telefonia movil. En 2010 el 72,7% de
las microempresas de este sector disponia de teléfono
movil para su actividad laboral frente al 66,4% de la media
y a 13,6 puntos porcentuales del ordenador (disponible en
el 59,2% de las microempresas de la construccion).

microempresas de la
construccién y el 74%o de
transporte y
almacenamiento,
disponen de teléfono
movil frente al 66,4%06 de

media
En esta misma linea, el 73,8% de las microempresas del

sector del transporte y el almacenamiento cuentan con telefonia moévil frente al 38,8%
que tiene ordenador. Asimismo, este sector lidera la disponibilidad de otras tecnologias
(31%) como el Terminal Punto de Venta o el GPS, junto con los hoteles y agencias de
viaje (31,9%). Aunque en menor medida, el comercio minorista asi como informatica,
telecomunicaciones y audiovisuales, destacan también en el uso de estas tecnologias.

Las redes locales de ordenadores (incluidas las inalambricas), la intranet y la extranet
son las tecnologias que contabilizan menores porcentajes de uso. La mas difundida es la
red de area local (LAN), que con una media del 22,9% alcanza valores entre el 40% vy
60% en los sectores de informatica, telecomunicaciones y audiovisuales, financiero,
actividades profesionales y hoteles y agencias de viaje. Intranet y extranet, cuyas
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medias son del 3,7% y 3% respectivamente, toman valores del 10% al 23% en
informatica, telecomunicaciones y audiovisuales, financiero y hoteles y agencias de viaje.

En términos generales, las diferencias de disponibilidad en funcién del sector de actividad
en el que opera la microempresa son mas acusadas para los casos de ordenador,
Internet, correo electronico y LAN, de 50 a 60 puntos porcentuales de diferencia entre
sectores, aungue con el matiz positivo de que esta brecha se ha reducido respecto al afio
anterior, en el que por ejemplo, para el caso de Internet, la
diferencia era de 78 puntos. Este afio la maxima diferencia de
penetracion de Internet entre sectores se reduce a 54 puntos,
con las actividades profesionales a la cabeza (93,2%) frente al
valor minimo de transporte y almacenamiento (35%).

La brecha sectorial
de disponibilidad de
Internet disminuye
este afio de 78 a 54
puntos porcentuales

El analisis gréafico a continuaciéon tiene en cuenta el nimero de microempresas por sector
(tamafio de la burbuja) y su posicién respecto a los principales componentes TIC que,
como se ha visto, son el ordenador y el teléfono mévil. La figura pone de manifiesto que
el comercio minorista, y en menor medida la industria y el sector de actividades
inmobiliarias y administrativas son los sectores mas rezagados en ambas tecnologias, por
debajo de la media. En el otro extremo se encuentran las microempresas de informatica,
telecomunicaciones y audiovisuales, financiero y comercio mayorista, con valores
claramente superiores a la media. Hoteles y agencias de viaje asi como venta y
reparacion de vehiculos, disponen en buena medida de ordenador, y valores muy
similares a la media en telefonia movil.

Grafico 6. Microempresas con ordenador vs. microempresas con telefonia movil
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Nota: el tamafo de la burbuja es proporcional a la cantidad de microempresas del sector Base: total de microempresas
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3.1.2. Tipo de conexion a Internet

El 94,_3% de las microempresas con Internet acceden_ por 94.3% de las
conexiones de banda ancha: el 93,7% se conectan mediante
banda ancha fija (ADSL o cable) y el 18,7% mediante banda
ancha de telefonia moévil, existiendo empresas con acceso
por ambas tecnologias.

microempresas con

acceso a Internet se
conectan a través de
banda ancha fija y/o

. . . . de telefonia movil
A velocidad inferior a la banda ancha, se conecta una quinta

parte (20,7%) de las microempresas con Internet utilizando una conexién fija (médem
telefénico tradicional o conexion RDSI) y un 8,5% con otro tipo de conexion de telefonia
movil distinta a la banda ancha.

La principal diferencia con las empresas de mayor tamafio se encuentra en la conexion
de banda ancha por telefonia movil, presente en un 18,7% de las microempresas como
se ha mencionado, frente a un 36,7% de pymes y grandes empresas, tasa ésta Ultima
que ha crecido significativamente en 2010.

Grafico 7. Tipo de conexidon a Internet

98,2%

98,
94,3% 93,7% m Microempresas (de 0 a 9)

m Pymes y grandes (de 10 6 mas)

36,7%

20,7%18,8% 16,9%

Banda ancha (fja 6 Bandaanchafija  Banda Ancha por Maédemtradicionalo Otras conexiones
movil) telefonia movil RDSI moviles

Base: total de empresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010

Acceso a Internet por banda ancha fija

Analizando el tipo de conexién de banda ancha fija, al igual que sucede en las empresas
de mayor tamafio, la mayoria utiliza ADSL (91%) y un 6,1% otras conexiones fijas de
banda ancha, como el cable.
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Grafico 8. Tipo de conexion banda ancha fija
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Fuente: ONTSI a partir de los datos del INE 2010

Acceso a Internet por telefonia movil

Como se ha sefialado, un 18,7% de las microempresas con
Internet accede mediante una conexion de banda ancha
movil y un 8,5% mediante otras conexiones moviles de
menor velocidad. Teniendo en cuenta las empresas que
disponen de alguno de estos tipos de conexion o de ambos,
se observa que el 22,7% del total de microempresas dispone
de acceso a Internet a través de la red de telefonia mavil.

El 22,7%0 de las
microempresas con
Internet se conectan
utilizando la red de
telefonia movil

Grafico 9. Tipo de acceso a Internet por telefonia movil
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Base: total de empresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010
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Respecto al dispositivo de conexiéon a través de banda ancha movil, se observa que las
microempresas acceden a Internet casi en igual medida desde el propio teléfono movil
3G que desde un ordenador utilizando un médem de telefonia moévil (tarjeta o USB),
12,2% y 11,2% respectivamente, no asi en el caso de las pymes y grandes empresas en
las que el acceso con médem USB o tarjeta es tres puntos superior al de teléfono mévil.

Grafico 10. Acceso a Internet banda ancha por telefonia movil
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Base: total de empresas con Internet
Fuente: ONTSI a partir de los datos del INE 2010
3.1.3. Infraestructura y conectividad por Comunidad Auténoma

El andlisis de la infraestructura en las empresas y de los indicadores de conectividad por
Comunidades Auténomas refleja en términos generales que las microempresas de
Madrid, Catalufia y la Comunidad Valenciana disponen en mayor medida de las
tecnologias seleccionadas, seguidas de las Comunidades de Murcia, Navarra y Pais Vasco.

Las diferencias mas acusadas por tecnologia se encuentran en la telefonia movil y el
ordenador, de 34 puntos (22 si no se considerara a Ceuta y Melilla) y de 19 puntos,
respectivamente. La conexidén a Internet, el correo electrénico y la red de éarea local
distan 17 puntos entre las comunidades con mayor y menor valor. Las demas
tecnologias, incluyendo la banda ancha en empresas con Internet, presentan una
diferencia menor por Comunidad Autbnoma, de 3 a 12 puntos.
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Tabla 5. Microempresas con acceso a los principales componentes TIC por CC.AA.

% microempresas que disponen
de

Telefonia movil
Ordenadores
Conexion a Internet
Banda ancha (fija 6
movil)
Correo electrénico
(e-mail)

Red de ordenadores
Red ordenadores
inalambrica
Intranet
Extranet
Otras tecnologias
(GPS, TPV, etc.)

Total Espafia

Andalucia

Aragon

Asturias

Baleares

Canarias

Cantabria

Castilla y Le6n

Castilla-La Mancha

Cataluiia

Comunidad Valenciana

Extremadura

Galicia

Madrid

Murcia

Navarra

93,5 21,0

Pais Vasco

90,5 22,8

Rioja (La)

89,9 47,9 17,2 7,8 2,8 1,4

Ceutay Melilla

431 567 543 918 516 223 2R 08 09 9,5

medio  medio
inferior  inferior superior superior

Intervalos: (% méx - %. min) /4 ]

% minimo % maximo
Base: total de microempresas

Fuente: ONTSI a partir de los datos del INE 2010

Gréafico 11. Microempresas con teléfono movil por CC.AA.
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Grafico 12. Microempresas con conexion a Internet por CC.AA.
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Gréafico 13. Microempresas con Banda Ancha por CC.AA.
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3.2. Uso delas TIC por parte de los empleados

El porcentaje de personal que utiliza ordenadores de manera semanal en las
microempresas es casi del 56% de los empleados, practicamente igual a las de mayor
tamafo. En el caso de que el ordenador disponga ademas de acceso a Internet los
porcentajes son del 49,4% en microempresas frente al 44,9% en pymes y grandes
empresas.

Grafico 14. Personal que utiliza ordenadores y ordenadores conectados a Internet,
al menos una vez por semana

55,8
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menos una vez por ’

semana utiliza 57,0
ordenadores 55,9

% de personal que ol (N

menos una vez por ‘ 48,8
semana utiliza 49,7
ordenadores conectados 49.4
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B Microempresas (de 0 a?9) De 0-2 De 3-9 W Pymes ygrandes (de 10 6 mas)

Base: total de empleados de cada empresa

Fuente: ONTSI a partir de los datos del INE 2010

Destacan tres de los once sectores analizados con porcentajes de personal que utiliza
diariamente ordenadores (con o sin Internet) que van del 89% al 95%. Estos sectores
son las actividades profesionales, informatica, telecomunicaciones y audiovisuales, y
financiero.
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Grafico 15. Personal que utiliza ordenadores y ordenadores conectados a Internet, al menos una
vez por semana, por sector
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Fuente: ONTSI a partir de los datos del INE 2010

Formacion TIC

La formacién en TIC es un aspecto clave a la hora de obtener los mayores beneficios de
estas tecnologias para el negocio. Si bien el porcentaje de microempresas que
proporciona actividades formativas TIC a sus empleados se duplica en un afio, se sitlda
en un 4% del total de las microempresas espafiolas. En el caso de las microempresas de
mayor tamafio (3 a 9 empleados) y en las pymes y grandes empresas las tasas se
multiplican hasta el 11% y 18,8% respectivamente.

Por otro lado, en las microempresas que ofrecen formaciéon TIC a sus empleados, el
porcentaje de la plantilla que recibe dicha formacién es del 64%, mientras que para las
pymes y grandes disminuye al 28,6%.
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Grafico 16. Formacion en TIC de los empleados
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3.3. Internet

Como se ha visto en apartados anteriores, con un crecimiento anual de dos puntos
porcentuales en un afio, practicamente 6 de cada 10 microempresas acceden a Internet
(58,1%), y si se consideran Unicamente las de 3 a 9 empleados, este porcentaje se eleva
al 86,6%.

Sin embargo, las diferencias en el uso de Internet entre sectores son significativas,
siendo la maxima de 58 puntos porcentuales. Destacan cuatro sectores con mas del 80%
de sus microempresas con Internet: actividades profesionales a la cabeza (93,2%),
seguido de financiero (89%), informatica, telecomunicaciones y audiovisuales (87,7%), y
hoteles y agencias de viaje (82,5%).
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Grafico 17. Microempresas con acceso a Internet por sectores
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Fuente: ONTSI a partir de los datos del INE 2010
3.3.1. Usos de Internet

El principal uso de Internet por parte de las
microempresas es la busqueda de informacién (93,9%
de las microempresas con Internet), y en segundo y
tercer lugar, destaca el uso frecuente que se hace de la
red como plataforma de comunicaciéon (75,5%), como
por ejemplo el correo electréonico o la voz IP, y para
acceder a servicios bancarios y financieros (69,3%). Esta
dltima finalidad es perseguida por aproximadamente el
80% de las microempresas de los sectores financiero,
informatica, telecomunicaciones y audiovisuales, y
actividades inmobiliarias y administrativas.

El 93,9%0 de las

microempresas con
Internet lo wusa para
busqueda de

informacion, el 75,5%
como plataforma de
comunicacion y el 69,3%
para acceder a servicios
bancarios y financieros
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Grafico 18. Finalidad de uso de Internet
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Fuente: ONTSI a partir de los datos del INE 2010

A continuacién, se sitla un grupo de tres sectores con aproximadamente 1 de cada 3
microempresas que usa Internet para observar el comportamiento del mercado, para
formacion y aprendizaje y para obtener servicios posventa/preventa. En algunos
sectores, mas de la mitad de las microempresas hacen uso de alguna de estas ultimas
alternativas, como es el caso de informatica, telecomunicaciones y audiovisuales, de
hoteles y agencias de viaje y financiero.

Tabla 6. Finalidad de uso de Internet, por sector

% de microempresas que disponian de:

Total Espafia
Industria
Construccion
Transporte y
Almacenamiento
Informética,
Telecomunicaciones y
Audiovisuales
Actividades
profesionales
Financiero

o]
£
1]
=
S
>
©
€
K=}
)
)
=
S
O

Venta y rep. vehiculos|
Comercio minorista
Hoteles y agencias de
Actividades inmob. Y

Buscar informacion

©
@
©

90,3
51,1
62,1
25,4 37,5

17,2 23,3 34,7
19,6 264 251 256

Como plataforma de comunicacién (email, VolP, ...)

Obtener servicios bancarios y financieros

Observar el comportamiento del mercado

Formacion y aprendizaje 32,2
Obtener servicios posventa/preventa 30,2 29,7 276 335 370 344

medio  medio
inferior  inferior superior superior

Intervalos: (% méx - %. min) /4 ]

% minimo % maximo

Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010
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3.3.2. Pagina web

Crece el porcentaje de microempresas con Internet y pagina  Aumenta en 3 puntos
web en Espafia situandose en 2010 en el 25%, 3 puntos g porcentaje de
porcentuales mas que el afio anterior, y en el caso de las microempresas con
microempresas de 3 a 9 empleados, supera el 40%. pagina web

Grafico 19. Empresas con pagina web
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Fuente: ONTSI a partir de los datos del INE 2010

Hoteles y agencias de viaje es el sector que méas claramente apuesta por tener pagina
web. En este sector, el 71,8% de las microempresas con Internet dispone de pagina web,
es decir, casi tres veces mas que la media (25%). En segundo lugar y a mitad de camino
con la media se encuentra el sector de informatica, telecomunicaciones y audiovisuales,
con un 54,3%. A continuacién se sitda el pelotén de los 9 sectores restantes con valores
entre un 32,2% de la industria y el 12,9% de transporte y almacenamiento.

Grafico 20. Microempresas con pagina web por sector
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Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010
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Tanto para las pymes y grandes empresas como para las microempresas el principal uso
u objetivo de la pagina web, y de manera marcada frente al resto de objetivos, es la
presentaciéon de la empresa (91% y 84% respectivamente). Los siguientes servicios mas
relevantes para las microempresas son facilitar el acceso a catalogos de productos o a
listas de precios (51,7%), asi como la declaracion de politica de intimidad o certificacion
relacionada con la seguridad del sitio web (37,3%). Los demas objetivos son sefialados
por menos del 11% de las microempresas, aunque como se vera mas adelante,
dependen significativamente del tipo de actividad.

Grafico 21. Objetivos / servicios de la pagina web de la empresa

% de empresas

. 91,0
Presentacion de la empresa 82,0
; . 9583
Acceso a catalogos de productos o a listas de precios 51,7
Declaracién de poltica de intimidad o certificacién 3‘ 50,9

relacionada con la seguridad del sitio w eb 37

Realizacion de pedidos o reservas online | g 1‘0,%4'1
Anuncios de ofertas de trabajo o recepcion de solicitudes de 9205
trabajo online - °.5
Seguimiento on-line de pedidos 7770
Posibilidad de personalizar o disefiar los productos por parte 6,7
de los clientes 6.4
_ 9 68
Pagos online gy 5,1
95,7

Personalizacion de la pagina w eb para usuarios habituales gmg 4,7

m Microempresas (de 0 a9) = Pymes y grandes (de 10 6 mas)

Tal es el caso de hoteles y agencias de viaje que utilizan en mayor medida sus paginas
web para cubrir un abanico méas amplio de objetivos, destacando el acceso a catalogos de
productos y listas de precios (83%) y la realizacion de pedidos o reservas on-line (43%),
entre otros. El sector financiero ofrece igualmente servicios variados, mostrando especial
interés en facilitar la declaracién de politica de seguridad de la empresa (83,5%).
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Tabla 7. Objetivos / servicios de la pagina web de la empresa por sector

% de microempresas

Total Espafia
Industria
Construccion
Comercio mayorista
Comercio minorista
Hoteles y agencias de
ETE
Transporte y
Almacenamiento
Informatica,
Telecomunicaciones y
Actividades inmob. Y
Actividades
profesionales
Financiero

Presentacion de la empresa

Acceso a catalogos de productos o a listas de precios

Declaracion de politica de intimidad o certificacion
relacionada con la seguridad del sitio web

Realizacion de pedidos o reservas online

Anuncios de ofertas de trabajo o recepcion de

solicitudes de trabajo online 95 4.9
Seguimiento on-line de pedidos 70 3,6
Posibilidad de personalizar o disefiar los productos por
. 64 48
parte de los clientes
Pagos online 51 3,2
Personalizacion de la pagina web para usuarios
) 47 31
habituales
medio  medio
inferior inferior superior superior
Intervalos: (% max - %. min) /4 I Base: total de microempresas con Internet y pagina web
% minimo % méaximo
Fuente: ONTSI a partir de los datos del INE 2010
3.3.3. Interaccion con la Administracion

Cuatro de cada diez microempresas con acceso a Internet tuvieron en 2009 algun tipo de
interaccidon con la Administracion Publica a través de la Red, frente a siete de cada diez
pymes y grandes empresas.

Gréafico 22. Empresas que interactian con la Administracion Publica por Internet

70,1
% de empresas que, en 46,0
2009, interactuaron con la
mediante Internet.
' 39,8

Microempresas (de 0a9) mDe0-2 De 3-9 mPymesy grandes (de 10 6 mas)

Base: total de empresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010
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El flujo de comunicacion entre la empresa y la
Administracion Publica por Internet continua siendo
principalmente unidireccional, siendo los dos motivos
de contacto mas frecuentes la obtencion de
informacién y la descarga de impresos o formularios,
realizadas por el 34,9% vy el 34,8% de las
microempresas, respectivamente.

La obtencién de
informacion y la descarga
de formularios, principales
motivos de interaccién con
la e-Administracion

La devolucion de impresos o formularios cumplimentados asi como la gestion electronica
completa por parte de las microempresas se realizan en menor proporcion, alcanzando al

23,7% vy 22,2% respectivamente.

Por dltimo, el porcentaje de microempresas que utiliza Internet para presentar una
propuesta comercial a una licitacion publica se mantiene en niveles bajos (3,4%).

Grafico 23. Tipo de interaccion con la Administracion Publica mediante Internet

Obtener informacion

Conseguir impresos o formularios

Devolver impresos cumplimentados

% de empresas que, en 2009, interactuaron con la 39,8
Administracién Pablica mediante Internet.
Motivo de interaccion:

Gestion electronica completa

Presentar una propuesta comercial a licitacion 34

publica (e-procurement)

Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010

A nivel sectorial destaca en la interaccibn con

las

Administraciones por Internet el sector que aglutina a las g| 5704 de las
actividades profesionales (juridicas, contables, asesorias, etc.)  mjcroempresas de
De esta manera, el 57,4% de las microempresas de este ,-tividades

sector han realizado algun tipo de consulta o tramite con la profesionales
Administracion Pablica por la Red, 18 puntos por encima de la  jhteractiia con las
media. Si nos referimos a la devolucion de formularios A pp. por Internet
cumplimentados en este sector a través la Red, el porcentaje

es del 36,1%, lo que se traduce en 12 puntos de diferencia

con la media total.
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Gréafico 24. Microempresas que interactian con la Administracion Publica por Internet, por sector
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Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010

Tabla 8. Tipo de interaccion con la Administracion Publica mediante Internet por sector

% de empresas que, en 2009,

interactuaron con la Administracion

Publica mediante Internet

Interaccién con

la

eAdministracién

Total microempresas

Industria

Construccién

Venta y rep. vehiculos

20,8

Comercio mayorista

33,8

Comercio minorista

25,1

Hoteles y agencias de viaje

26,7

Transporte y Aimacenamiento

31,4

Informética, Telecomunicaciones y
Audiovisuales

Actividades inmob. Y Admin.

Actividades profesionales

Financiero

Obtener
informacion

19,6

27,6
21,0
22,4
23,6

Tipo de interaccion

Conseguir Devolver Gestion
impresos o impresos electrénica (e-procurement)
formularios cumplimentados completa

18,0 9,9 9,0 1,7
27,6 22,1 18,5 2,7
19,3 10,7 10,9 23
21,1 15,6 14,0 0,9
26,4 14,1 12,8 3,1

medio  medio
inferior  inferior superior superior

Intervalos: (% max - %. min) / 4 | —

% minimo % maximo
Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010
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En segundo término se situan

los sectores financiero (49,7%) y de informatica,

telecomunicaciones y audiovisuales (47,7%), que se encuentran a 10 y 8 puntos por
encima de la media en interaccion con las AA.PP. por Internet, con niveles que destacan
también para la entrega de documentacidon y completar gestiones entre otros tipos de

interaccion.

Un andlisis regional pone de
Navarra, Asturias y Madrid
porcentajes mas altos de

interactian con
puntos por encima de la media.

la e-Administracion, con mas de 4

Mas del 4496 de las

manifiesto que en .
tabili a | microempresas de Navarra,
se contabilizan los . .
. Asturias y Madrid
microempresas que

interactdan por Internet
con las AA.PP.

Grafico 25. Porcentaje de microempresas que interactian con las AA.PP. por Internet segun CC.AA.
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>=25y < 36%

!

Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010

3.4.

3.4.1. Firma digital

Con un incremento interanual de dos puntos, el 26,7% de

las microempresas con conexion

digital® en enero de 2010. Si bien este indicador alcanza el
35,8% en las microempresas de 3 a 9 empleados, aun falta

Negocio electronico (e-Business)

Aumento de 2 puntos: el
26,7% de las
microempresas utiliza
firma digital en 2010

a Internet utilizé la firma

camino por recorrer para acercarse a los niveles de pymes y

5 Firma digital: Informacién cifrada que identifica al autor de un documento electrénico y autentifica su
identidad. Al igual que las firmas manuales, es Unica y especifica de un usuario o un ordenador.
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grandes empresas (55,7%).

Grafico 26. Empresas que utilizan la firma digital

% de empresas que 55,7
utilizé firma digital en 35,8
alguna comunicacion 24,2
enviada desde su
empresa 26,7

| Microempresas (de 0 a 9) De 0-2 De 3-9 mPymesy grandes (de 10 6 mas)

La gestion con la Administracion Publica se muestra como un aliciente al uso de la firma
electrénica, si se considera que un 86,7% de las microempresas con este instrumento lo
utilizaron en enero de 2010 para relacionarse con la Administracién Publica frente a un
25,5% que hizo lo propio con clientes y/o proveedores.

3.4.2. Intercambio electrénico de datos entre empresas

El intercambio electrénico de datos entre empresas consiste en el envio y/o recepcion de
informaciéon (por ejemplo pedidos, facturas, transacciones de pago o descripciones de
productos, hojas de transporte), por medios electrénicos (via Internet u otras redes
telematicas) en un formato estandar o acordado capaz de ser leido por el ordenador y ser
procesado automéaticamente y sin ambigiedad (por ejemplo XML®, EDIFACT’, etc.),
excluyendo los correos electrénicos escritos de forma

manual. Uno de los procesos

empresariales con
Uno de los procesos empresariales con mayor transformacion i ayor transformacion

en el dltimo afio por la incorporacion de las TIC, es el o 2010 es el
intercambio de datos con otras empresas. El porcentaje de  jhtercambio
microempresas que realiza este intercambio de informacién  gclectrénico de datos
(pedidos, facturas, datos de productos, etc.) de manera gntre empresas que
electronica ha pasado del 9% al 15,8% en enero de 2010. (rece del 996 al 16%
Este intercambio electronico de datos, implica que su

procesamiento se realiza de manera automatica, con el consiguiente ahorro de tiempo,
reduccién de posibilidades de error, generacién de estadisticas y envio de informacién a

5 XML: lenguaje de marcas extensible (eXtensible Markup Language) es un metalenguaje que permite definir la
gramatica de lenguajes especificos. No es realmente un lenguaje en particular, sino una manera de definir
lenguajes para diferentes necesidades. Algunos de estos lenguajes que usan XML para su definicion son XHTML,
SVG, MathML.

7 EDIFACT: es un estandar de la ONU para el intercambio de documentos comerciales en el ambito mundial.
Existiendo subestandares para cada entorno de negocio (distribucién, automocién, transporte, aduanero, etc.) o
para cada pais.
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todos los agentes implicados, entre otras ventajas. Dentro del estrato de microempresas
de 3 a 9 empleados, el porcentaje que realiza intercambio automatizado de datos
practicamente se duplica, alcanzando el 30,7%.

Grafico 27. Empresas que realizan intercambio electronico de datos con otras empresas

45,0
% de empresas que
realizaron 30,7
intercambio 13,3
electrénico de datos
entre empresas 15,8
| Microempresas (de 0 a 9) De 0-2 De3-9 mPymesy grandes (de 10 6 mas)

Base: total de empresas

Fuente: ONTSI a partir de los datos del INE 2010

La informaciéon que intercambian las microempresas con mayor frecuencia de manera
electrénica es la referida a los productos (67%), seguida del envio de instrucciones de
pago a entidades bancarias (58,6%). El envio de pedidos a los proveedores es realizado
por casi la mitad de las microempresas que efectian intercambio electrénico de datos
(49,3%), mientras cuatro de cada diez lo utiliza para la recepcion de facturas
electronicas (42,3%) o para el envio o recepcion de documentacion sobre transporte,
envios o entregas (42,2%). Para intercambio automatizado de informacién con la
Administracion Pdblica, el 34,8% de microempresas; el 25,1% para envio de facturas
electrénicas y el 19,3% para recepcion de pedidos de clientes.

Grafico 28. Tipo de intercambio electrénico de datos con otras empresas (segun objetivo de la
comunicacion)

Envio o recepcién de informacion sobre

productos
Envio de instrucciones de pago a entidades

bancarias
Envio de pedidos a sus proveedores

Recepcion de facturas electronicas

Envio o recepcién de documentacion sobre
transporte, envios o entregas

Intercambio automatizado de informacion con la % 56,6%
AAPP o
. - 25,1%
Envio de facturas electrénicas qtij%

Microempresas (de 0 a 9) m Pymes y grandes empresas (de 10 6 mas)

Base: total de empresas que realizan intercambio electrénico de datos con sistemas TIC externos

Fuente: ONTSI a partir de los datos del INE 2010
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3.4.3. Intercambio electrénico de informacién con proveedores y clientes

Las empresas pueden compartir informacion electronicamente con proveedores y clientes
de la cadena de suministro, en ambos sentidos, destinada a coordinar la disponibilidad y
distribucion de productos o servicios al consumidor final, incluyendo previsiones de
demanda, niveles de inventarios (existencias), produccion o distribucion.

Este intercambio electréonico de informacién es realizable via cualquier tipo de red
telematica (Internet u otras conexiones).

En Espafia, un 5,2% de las microempresas intercambia, de forma regular, informacion
electrénicamente®, sobre la cadena de suministro con sus proveedores o clientes, tasa
que se eleva al 12,4% en el caso de las microempresas del estrato de 3 a 9 empleados.
La diferencia entre estas Ultimas y las pymes y grandes son menos acusadas, con 5
puntos porcentuales a favor de las compafias de 10 o mas trabajadores.

Grafico 29. Empresas que comparten informacion electronicamente con sus proveedores o clientes

% de empresas que
compartian
electrénicamente
informacioén con sus
proveedores o clientes
de la cadena de
suministro

17,6
12,4

| Microempresas (de 0 a 9) De 0-2 De 3-9 m Pymes y grandes empresas (de 10 6 mas)

Base: total de empresas

Fuente: ONTSI a partir de los datos del INE 2010

Mayor numero de microempresas comparte electronicamente informacion con sus
proveedores que con sus clientes, incluso superando en porcentaje a pymes y grandes
empresas.

8 Mediante redes teleméticas (Internet u otras conexiones) excluyendo los correos electrénicos escritos a mano.
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Grafico 30. Empresas que comparten informacion electronicamente segun sea con proveedores o
con clientes

% de empresas que compartian la informacion con ;8'0386 o
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| Microempresas (de 0 a 9) B Pymes y grandes empresas (de 10 6 mas)
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La mayoria de microempresas que compartian informacion electrénicamente con
proveedores o clientes utilizaron para ello una pagina web (78%), ya sea la propia, de
socios, proveedores, clientes o portales web. En menor medida, un 48,2% recurrio al
método de intercambio electrénico de datos (mensajes en un formato acordado que
permite el procesamiento automatico, por ejemplo: XML, EDIFACT). En comparacién con
las empresas de mayor tamafio, se aprecia que a las microempresas les resulta mas
accesible el intercambio de datos a través de paginas web que a través de otros sistemas
electrénicos.

Grafico 31. Método utilizado para el intercambio electronico de informacién con proveedores o

clientes
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Intercambio electrdénico de 59,1
datos 48,2
m Microempresas (de 0 a 9) m Pymes y grandes empresas (de 10 6 mas)

Base: total de microempresas que comparten informacién electrénicamente con sus proveedores o clientes, de forma regular

Fuente: ONTSI a partir de los datos del INE 2010

3.4.4. Integracion de la informacion dentro de la empresa

Este apartado se refiere a la integraciéon de la informacion dentro de la empresa,
entendiéndose como tal, cuando se comparte electrénica y automaticamente entre las
distintas &reas, utilizando una uUnica herramienta de software o varias herramientas de
software que comparten la informacion extraida de una base de datos comun. Se incluye
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la transmision electronica de datos, que permite el procesamiento automatico entre las
distintas areas de la empresa.

De esta manera, teniendo en cuenta el total de las microempresas, se observa que
especificamente al recibir una orden de pedido (electrénicamente o no), entre un 4y 6%
de las microempresas envia automaticamente informacion relevante de dicha orden a
otra area dentro de la empresa, siendo el area mas frecuente la de contabilidad (6,2%).
Esta tasa se mantiene en porcentajes similares para el caso de envio (electronicamente o
no) de una orden de pedido (el 5,1% de las microempresas recibe de manera automatica
la informacion en el area de gestion de stocks y el 6,6% en contabilidad).

Grafico 32. Empresas que al recibir o enviar una orden de pedido enviaban electréonicamente
informacion a las siguientes areas de la empresa
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La integracion de la informacion dentro de la empresa se puede realizar también
mediante herramientas ERP° (Enterprise Resource Planning) o CRM?° (Customer
Relationship Managment). En las microempresas es aun poco frecuente el uso de estos
sistemas, ya que Unicamente un 5% cuenta con alguna aplicacién informatica para
gestionar informacién de clientes (herramientas CRM) y un 1,2% con herramientas
informaticas ERP para compartir informaciéon sobre compras y ventas con otras areas
funcionales de la empresa (por ejemplo fianzas, organizacion, marketing, etc.). En
pymes y grandes empresas los porcentajes se multiplican, alcanzando el 28,6% y 22,5%
respectivamente.

° ERP (Enterprise Resource Planning): Conjunto de herramientas informaticas que permiten gestionar de forma
integrada los procesos y la informacion correspondientes a las distintas areas de negocio de una empresa.
Generalmente, un sistema ERP integra la gestion de las areas de planificacion, aprovisionamiento, logistica,
ventas, marketing, relacién con el cliente, finanzas y recursos humanos.

1 CRM (Customer Relationship Managment) Herramientas informaticas dedicadas a la gestiéon integrada de
informacién sobre clientes. Estas aplicaciones permiten, desde almacenar y organizar esta informacion, hasta
integrar, procesar y analizar la misma.
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Grafico 33. Empresas con herramientas informaticas ERP y CRM
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Respecto al alcance de las herramientas CRM, se observa que un 5% de las
microempresas dispone de estas aplicaciones para capturar, almacenar y compartir con
otras areas funcionales de la empresa informacidon sobre clientes, mientras que, en
menor proporcién, a un 3% le permiten analizar la informacién disponible con fines
comerciales y de marketing (fijacion de precios, promociones comerciales, seleccion de
canales de distribucién).

3.5. Comercio electronico

A continuacién se presenta un analisis de la situacion del comercio electrénico en las
microempresas espafiolas a partir de diferentes indicadores y segun el sector de
actividad™*.

3.5.1. Empresas que utilizan el comercio electrénico

El comercio electrénico en las microempresas continlla avanzando fundamentalmente en
lo que a realizacion de compras se refiere. En 2009'? un 11,2% de las microempresas ha
realizado compras por comercio electrénico, dos puntos por encima del afio anterior, sin
embargo, lejos aun de pymes y grandes empresas, que con un crecimiento de casi 4
puntos alcanza el 24,1%. Mas proximas a pymes y grandes empresas se sitUan las
microempresas de 3 a 9 empleados, entre las que un 18,3% ha efectuado compras por
comercio electronico.

! La encuesta de comercio electrénico no incluye al sector financiero.

12 como se indica en la Ficha Técnica, para garantizar el objetivo de comparabilidad internacional de resultados
la encuesta tiene dos periodos de referencia. Por una parte, las variables de infraestructura, equipamientos y
uso de las TIC van referidas a enero de 2010. Por otra parte, las variables sobre comercio electrénico asi como
la informacién general de la empresa van referidas a la totalidad del afio 2009.
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Grafico 34. Empresas que compran y venden por comercio electrénico
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Fuente: ONTSI a partir de los datos del INE 2010

La tasa de microempresas que realizan ventas por comercio electronico en 2009
practicamente no ha variado en un afio, situandose en 2,6% (de 2,4% en 2008). La
diferencia con pymes y grandes empresas es de 11 puntos porcentuales frente a los 9 del
afio anterior.

El detalle sectorial pone de manifiesto la tendencia

creciente y destacada de las microempresas del sector
de hoteles y agencias de viaje en ventas por Internet.
En 2009, méas de wuna cuarta parte de sus
microempresas realizan ventas por comercio
electrénico (26%), siendo el Unico sector con tasas
superiores a la media en el que hay un equilibrio entre
compras y ventas.

El porcentaje de
microempresas de hoteles
y agencias de viajes que
venden por comercio
electronico es del 26%

El porcentaje de microempresas que venden por comercio electronico en el resto de
sectores se encuentra en torno a la media, con una variacion en torno a 2 puntos por

encima o por debajo, y wuna posicion
telecomunicaciones y audiovisuales, de 5,8%.

Comparando con las ventas, se aprecia mas diferencia
sectorial en las compras por Internet, con valores
minimos del 2,4% y valores maximos en 3 sectores por
encima del 23%, concretamente las actividades
profesionales (23,7%), hoteles y agencias de viaje
(28,7%) e informatica, telecomunicaciones vy
audiovisuales (37,4%).

levemente superior

para informaética,
Marcada diferencia
sectorial en las compras
por Internet, con valores
maximos en 3 sectores del
249 al 37% de
microempresas, y minimos
de 2,4%
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Grafico 35. Empresas que venden / compran por comercio electrénico, por sector
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3.5.2. Peso del comercio electrénico

Una medida importante del comercio electrénico, ademas
del nimero de empresas que lo efectian, es la cifra de
negocio de este tipo de transacciones, y lo que representa
en el total de la facturacion. El presente andlisis tiene en
cuenta por un lado la facturacion del total de las
empresas, y por otro la facturacion Unicamente en el
grupo de empresas que efectian comercio electrénico.

El peso del comercio
electronico en la
facturacion de
microempresas que
venden por este medio
supera al de pymes y
grandes empresas

De esta manera, se aprecia en el total de ventas de todas las microempresas que las
realizadas por comercio electronico significan el 1,3%. Para el caso de contabilizar sélo

El porcentaje de ventas
por comercio electrénico
sobre el total de ventas
de las microempresas que
venden por este medio se
situa en el 39,4%

las microempresas que efectuaron ventas por comercio
electrénico, el porcentaje se eleva hasta a casi el 40%.
Esta cifra supera incluso a la correspondiente a
empresas de 10 y mas empleados, de lo que se puede
deducir que las microempresas Yya usuarias del
comercio electrénico, hacen un uso mas intensivo del
mismo que las pymes y grandes empresas.
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Grafico 36. Importe de compras/ventas por comercio electréonico en el total de empresas vs. importe
de compras/ventas por este sistema en las empresas que compran/venden por el mismo
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Nota 1: Porcentaje del importe de compra/venta por comercio electréonico sobre las compras/ventas del total de empresas

Nota 2:
compran/venden por comercio electrénico

Porcentaje del importe de compra/venta por comercio electréonico sobre las compras/ventas de empresas que

Fuente: ONTSI a partir de los datos del INE 2010

El sector de informatica, telecomunicaciones y audiovisuales es aquel en que mas peso
adquieren las compras por comercio electrénico respecto al total de compras del sector.

De manera destacada, se encuentra que
aproximadamente la mitad (50,4%) de sus
compras fueron efectuadas por comercio

electroénico.

Le sigue hoteles y agencias de viaje también con
un importante porcentaje de compras realizadas
por comercio electréonico (22,3%). En tercer y
cuarto lugar, se sitlan venta y reparacion de

La mitad (50,4%06) de las
compras de del sector de
microempresas de informaéatica,
telecomunicaciones y
audiovisuales se efectuaron por
comercio electrénico

vehiculos y el comercio minorista, con el 11,5% y el 9,2% respectivamente.

En cuanto a las ventas por comercio electrénico, hoteles y agencias de viaje lidera
también en el peso de éstas sobre las totales del sector, con un porcentaje del 15,6%. A
continuacioén, informatica, telecomunicaciones y audiovisuales, muestra un 5,6%. Los
demés sectores se sitlan en torno a la media del 1,3%.
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Grafico 37. Importe de compras por comercio electrénico sobre el total de compras e importe de
ventas por comercio electrénico sobre total de ventas, por sector
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Poniendo el foco Unicamente en las empresas que realizaron las operaciones de comercio
electrénico, se observa que a la cabeza de las compras, el sector de informatica,
telecomunicaciones y audiovisuales casi duplica la media con el 71,6% de sus compras
realizadas de manera electronica. Le sigue transporte y almacenamiento, con un
igualmente destacado 47,3%, frente al 31,4% de media.

Por otro lado, se observa que tres sectores efectan mas del 50% de sus ventas por
comercio electrénico (considerando Unicamente a microempresas que venden por
Internet). Estos son actividades inmobiliarias y administrativas (61,2%), transporte y
almacenamiento (59,7%) y el sector de informatica, telecomunicaciones y servicios
audiovisuales (52,3%).
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Grafico 38. Importe de compras por comercio electrénico sobre total compras, y de ventas
electrénicas sobre total ventas, en empresas que compran o venden por este sistema, por sector

80
71,6

70

60 % ventas por c.e en empresas

venden por c.e.: 39,4%
52,3

50
48,6
A 1 e
39,1
30 % compras por c.e. en empresas
compran por c.e.: 31,4%
20
22,2
10 60
0 © ©
S @0 o P g g S, > 8 g 3
= 2 O @ = (=) o 3 2 .Q > C c on
S S T 8 2 £ = S 2 g 2 ;8O
S = 85 S £ ¢ > o £ 3 o 5E g8¢g%
2 e < 0 £ o g 8 = IS SN al =383
c = 0 L 5 S 2 o > 2¢ EE3
o] Q © 5 B < L > S >0 S 9 ES5 3
8 s <3 g > z 8% EE gE3
9] S @ = £ € 0 3
€ = S [ = £o0%
o Q Q o Qo
O < @] T E

—— % compras mediante comercio electrénico sobre el total de compras de las empresas que
compran por comercio electrénico

—8— % ventas mediante comercio electrénico sobre el total de ventas de las empresas que
venden por comercio electronico

Nota: Porcentajes del importe de compra o venta por comercio electrénico sobre las compras o ventas de las microempresas
que compran o venden por comercio electrénico, respectivamente

Fuente: ONTSI a partir de los datos del INE 2010

3.5.3. Distribucién del importe de ventas por comercio electrénico
Segun tipo de cliente

En la clasificacion del comercio electrénico de acuerdo al tipo de comprador y vendedor,
podemos encontrar para el caso de la empresa tres posibles clasificaciones. Si el cliente
asociado a las ventas es otra empresa el comercio electrénico se denomina B2B
(Business to Business). Si se trata de un consumidor final particular se llama B2C
(Business to Consumer). Y finalmente, si el cliente es una Administracion Publica se le ha
asignado el nombre de B2G (Business to Government).

En el caso de las microempresas, el 74,3% de sus ventas van dirigidas a otras empresas
(B2B), el 24,4% a consumidores finales (B2C) y el 1,3% a la Administracion Publica. Esta
distribucion de las ventas electronicas, mayoritariamente entre empresas (B2B) se
aprecia en todos los tamafios de empresa, siendo alin mas marcada en las de 10 o mas
trabajadores, donde el B2B acapara el 89% de sus ventas por comercio electrénico.
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Grafico 39. Distribucion del importe de ventas por comercio electronico segun el tipo de cliente
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Sin embargo, el analisis por sectores de actividad arroja
que la distribucion media de las ventas por comercio
electrénico, con preponderancia de las ventas B2B, no se
cumple en todos los casos. De esta manera, los sectores
de venta y reparacion de vehiculos y el comercio
minorista venden mas a clientes finales (B2C), con el
70,1% vy el 64,1% respectivamente, y hoteles y agencias

Las microempresas de
venta y reparacion de
vehiculos y del comercio
minorista destinan entre el
70%0 y el 64%b de sus
ventas a particulares (B2C)

de viaje vende practicamente lo mismo a particulares que a empresas (49,7% de B2B

frente a 49,3% de B2C).

Grafico 40. Distribucion del importe de ventas por comercio electrénico segun el tipo de cliente, por
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Respecto a la Administracion Publica como cliente, las actividades profesionales se
diferencian de los demas sectores al dirigir el 3,5% de sus ventas por comercio
electrénico a la Administracion, muy por encima de la media.

Segun sector

En el total de ventas por comercio electréonico efectuadas por las microempresas en
Espafia, el mayor volumen proviene del comercio mayorista (31%). Las siguientes
porciones del total, superiores al 10%, se generan en los sectores de transporte y
almacenamiento (14,8%), comercio minorista (13%), hoteles y agencias de viaje (12%)
y actividades profesionales (10,2%).

Grafico 41. Distribucion del importe de ventas por comercio electronico segun sector
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3.6. Seguridad enlas TIC

La encuesta TIC y Comercio Electrénico en la empresa realizada en 2010 por INE
incorpora como novedad un apartado especifico referido a la seguridad en las TIC,
entendiéndose ésta como el conjunto de medidas, controles y procedimientos aplicados
sobre los sistemas TIC para asegurar la integridad, autenticidad, disponibilidad vy
confidencialidad de la informacién y los sistemas. Se indaga sobre la politica de seguridad
que adopta la empresa, los aspectos que ésta cubre y la forma en que se trasladan a los
empleados los riesgos y obligaciones en la materia.

Este bloque abarca también, como afios anteriores aunque con pequefias modificaciones
en la formulacion de la pregunta, el tipo de problema informéatico que haya tenido la
empresa que involucre a la seguridad e integridad de la informacién, asi como los
sistemas internos de seguridad existentes.

Incidentes relacionados con los sistemas TIC en la empresa

En relacion a los problemas que fueron causados por incidentes relacionados con los
sistemas TIC en la empresa durante el afio precedente, el 12,4%" de las microempresas
con ordenador ha tenido problemas de funcionamiento de los servicios TIC, destruccién o
alteracion de la informacion, debidos a fallos del software o del hardware. Debido a un
cambio en la formulaciéon de la pregunta en el cuestionario de 2010, este indicador no es
claramente comparable con los datos de afios anteriores, en el que se formulaba si la
empresa habia tenido “algin problema de seguridad relacionado con los sistemas
informaticos”. No obstante, los porcentajes arrojados en afios anteriores, si bien la
pregunta no es idéntica, son de un orden muy parecido. El porcentaje de microempresas
que tuvo algun problema de seguridad relacionado con los sistemas informaticos fue del
12,3% en 2008 y del 11,4% en 20009.

En relacion a las empresas de mayor tamafio, se encuentra que la tasa de
microempresas que tuvo problemas de funcionamiento de los servicios TIC debidos a
fallos del software o hardware (12,4%) es inferior a la de pymes y grandes empresas
(19,1%).

Analizando los problemas especificos debidos a fallos de seguridad, se observa que un
8,2% de las microempresas ha sufrido la destruccion o alteracion de la informacion
debido a un virus informatico o a accesos no autorizados, y un 5% ha tenidos problemas
de funcionamiento de los sistemas TIC debido a ataques externos. Por ultimo, menos de
un 1% de las microempresas ha visto revelada informacion confidencial debido a ataques
de intrusién, pharming o phishing, o por los propios empleados de la empresa, ya sea
intencionadamente o no.

13 Cuestionario 2010: ¢Cuales de los siguientes problemas fueron causados por incidentes relacionados con los
sistemas TIC en su empresa? A) Problemas de funcionamiento de los servicios TIC, destruccion o alteracién de
la informacion, debidos a fallos del software o del hardware
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Grafico 42. Problemas por incidentes relacionados con los sistemas TIC en la empresa
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Tabla 9. Problemas por incidentes relacionados con los sistemas TIC en la empresa, por sector

Problemas de funcionamiento de los servicios
TIC, destruccion o alteracion de la informacion
debido a fallos del software o del hardware

Problemas de funcionamiento de los servicios
TIC debido a ataques externos

Destruccién o alteracién de la informacién debido
a virus o acceso no autorizado

Revelacion de informacién confidencial debido a
ataques de intrusién, pharming o phishing

Revelacion de informacién confidencial en
formato electrénico por los empleados de la
empresa ya sea intencionadamente o no

5,0

8,2

0,7

0,2

Industria
Transporte y
Almacenamiento
Informatica,
Telecomunicaciones y
Audiovisuales
Financiero

=
©
(3]
o
=]
=
5
7]
c
S
O

Venta y rep de vehiculos
Comercio mayorista
Comercio minorista

Hoteles y agencias de
Actividades inmob. Y
Actividades profesionales

39 41

60 81 8,2

02 04 0,1 0,8 BN

00 01 00 0,7 01 0,5 0,2 01 0.2 0,0

medio  medio
inferior  inferior superior superior

Intervalos: (% méax - %. min) /4 | |

% minimo % maximo

Base: microempresas con ordenador

Fuente: ONTSI a partir de los datos del INE 2010
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Las diferencias por sector en el porcentaje de microempresas que han tenido problemas
debido a los sistemas TIC, varian desde un 2,8% en el sector financiero a un 16,9% en
las actividades profesionales. Sin embargo, respecto a los problemas debidos
especificamente a temas de seguridad, es el sector de hoteles y agencias de viajes quien
presenta los mayores porcentajes de este tipo de incidencias, ya sean por ataques
externos (9,3%) o debidos a virus o accesos no autorizados (15,2%). Un 11,8% de las
microempresas del sector financiero han sufrido también pérdidas de la informaciéon por
virus. Por ultimo, el porcentaje de microempresas en las que se haya revelado
informacioén confidencial por ataques externos o por los propios empleados, no supera el
2% en ninguno de los sectores examinados.

Politica de seguridad

Si bien las microempresas pueden disponer en gran medida de programas antivirus y
diversos sistemas de seguridad, a la hora de definir formalmente una politica de
seguridad en las TIC, que conlleve un plan de revision regular, Gnicamente un 12,7% de
las microempresas con ordenador dispone de ésta, frente al 33,1% de pymes y grandes
empresas.

Grafico 43. Empresas con una politica de seguridad definida formalmente y revisable regularmente

% de empresas

Microempresas (de 0 a 9) r '127
De 3-9 ' 20,8
Pymes y grandes (de 10 6 mas) ;33’1

Los sectores de microempresas con niveles de disponibilidad de politica de seguridad
similares a los de empresas de mayor tamafio son el financiero y el de informatica,
telecomunicaciones y audiovisuales, en torno al 30 - 31%.
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Grafico 44. Microempresas con una politica de seguridad definida formalmente y revisable
regularmente, por sector
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Fuente: ONTSI a partir de los datos del INE 2010

Las empresas que disponen de una politica de seguridad definida y sujeta a revision
periddica, la utilizan para tratar, en primer lugar, los riesgos de destruccion o alteracion
de la informacion debido a accidentes inesperados o ataques (un 89,3% de las
microempresas con politica definida). En menor proporcién, pero en porcentajes elevados
también, se contemplan aspectos como los problemas de funcionamiento de los servicios
TIC debido a ataques externos (82,9%) o casos en los que se revele informacion
confidencial debido a intrusion, pharming, phishing o por accidente (77,2%).
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Grafico 45. Riesgos que contemplan las politicas de seguridad de las empresas
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Como se aprecia en la siguiente tabla, los sectores financiero e informatica,
telecomunicaciones y audiovisuales, son los que contemplan en mayor medida los tres
tipos de riesgo en sus politicas de seguridad.
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Tabla 10. Riesgos que contemplan las politicas de seguridad de las empresas, por sector

% de empresas cuya politica de seguridad contempla:

Industria
Construccion
Almacenamiento
Informatica,
Telecomunicaciones y
Audiovisuales
Financiero

Venta y rep de vehiculos
Comercio mayorista
Comercio minorista

Hoteles y agencias de
viaje
Transporte y
Actividades inmob. Y
Actividades profesionales

Destruccion o alteracion de la informacién debido a

accidentes inesperados o ataques . 79,7 §8G 81,0 87,6
Problemas de funcionamiento de los servicios TIC debido a

atagues externos 829 86,1 82,3 83,7 82,4 81,7

Revelacion de informacién confidencial debido a intrusién,
pharming, phishing o por accidente B 63.4 2o . e

68,9 75,2 QNS

medio  medio
inferior  inferior superior superior

Intervalos: (% méax - %. min) /4 | |

% minimo % maximo

Base: total de microempresas con Internet

Fuente: ONTSI a partir de los datos del INE 2010

Independientemente de que la empresa disponga de una politica formal en materia de
seguridad en TIC, puede igualmente contar con una serie de directrices o pautas para
prevenir al personal de sus obligaciones con respecto a la seguridad de los sistemas TIC.
Teniendo en cuenta el total de microempresas con ordenador, se aprecia que un 17,8%
pone en practica esta politica de prevencion al personal dispensando cursos voluntarios o
facilitando informacién general disponible. En menor proporcién, en torno a un 6%
recurre a la elaboracion de contratos en esta materia con los empleados o a cursos
obligatorios.

Grafico 46. Politica para prevenir al personal de obligaciones respecto a la seguridad de los
sistemas TIC
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El sector de informatica, telecomunicaciones y audiovisuales junto al financiero destacan
en la prevenciéon de riesgos con el 30,2% y el 27,5% respectivamente de sus
microempresas, con politicas basadas en cursos voluntarios o informaciéon general en el
primer caso o cursos obligatorios, en el segundo.

Tabla 11. Politica para prevenir al personal de obligaciones respecto a la seguridad de los sistemas
TIC, por sector

Transporte y
Almacenamiento
Informaética,
Telecomunicaciones y
Actividades
profesionales
Financiero

S
g | s
2] 2
=] @
c c
- o

(8]

Comercio mayorista
Audiovisuales

Hoteles y agencias de
Actividades inmob. Y

Comercio mi

Cursos voluntarios o informacién general disponible 17,8 149 15,2 16,0 16,1 21,9 14,3 17,1 18,0
Mediante un contrato 6,2 46 58 41 47 4,5 6,1 6,4 7,3
Cursos o presentaciones obligatorios 6,1 61 68 53 43 81 84 4,8 11,6 51 50 g

medio  medio
inferior  inferior superior superior

Intervalos: (% max - %. min) /4 —

% minimo % maximo

Base: microempresas con ordenador

Fuente: ONTSI a partir de los datos del INE 2010
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4. FICHA TECNICA DEL ESTUDIO

Fuente estadistica

Tabulaciones de la encuesta de uso de TIC y comercio electrénico en las empresas 2009-
2010 (ETICCE 2009-2010), del Instituto Nacional de Estadistica (INE) facilitadas a Red.es
a través de convenio de colaboracion.

Muestra

Empresas de menos de 10 empleados: 12.229 microempresas

Ambito poblacional

Poblacién formada por las empresas cuya actividad principal se describe en las secciones
C, D, E, F, G, H, I (excepto la divisién 56), J, las clases 64.19, 64.92, 66.12 y 66.19 y en
los grupos 65.1 y 65.2 de la secciéon K, la secciéon L, las divisiones de la 69 a 74 de la
seccion M, la seccién N y el grupo 95.1 segun la Clasificacion Nacional de Actividades
Econdémicas (CNAE-2009). Es decir, los sectores que se analizan son la industria
manufacturera, el suministro de energia eléctrica, gas, y agua, construccion, comercio al
por mayor y al por menor, venta y reparaciéon de vehiculos a motor y motocicletas,
transporte y almacenamiento, servicios de alojamiento, informacién y comunicaciones,
actividades financieras y de seguros, actividades inmobiliarias, actividades profesionales
cientificas y técnicas y actividades administrativas y servicios auxiliares, y reparacion de
ordenadores y equipos de comunicacion.

Ambito territorial

Espafia (Analisis pormenorizado por Sectores y por Comunidad Auténoma)

Ambito temporal

Para garantizar el objetivo de comparabilidad internacional de resultados, la encuesta
tiene dos periodos de referencia segun la informacién en cuestion. Por una parte, las
variables de infraestructura, equipamientos y uso de las TIC van referidas a enero de
2010. Por otra parte, las variables sobre comercio electrénico asi como la informacién
general de la empresa van referidas a la totalidad del afio 2009.
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